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Apresentacao

O objetivo do SPS é fornecer métodos de pagamento seguro
para compras realizadas na Internet.

O SPS procura incorporar os principais métodos de pagamento disponiveis na Internet e

fornecer uma interface tnica para o desenvolvedor da loja. Mas para ser adicionado ao

conjunto de opgdes do SPS, um método de pagamento deve mostrar-se realmente

seguro. Assim, consumidor e lojista podem confiar nas transagoes eletronicas realizadas
através do SPS.

Para cartdes de crédito & possivel fazer compras parceladas em até 12 vezes.

1. Pagamento Facil - SPS

Uma maneira mais facil de iniciar suas compras na
Internet. O consumidor deve fornecer os dados de
seu cartdio em todos os pagamentos. Mesmo
fornecendo os dados em todo pagamento, esses
dados sao criptografados no navegador do
consumidor de forma que apenas o banco possa
vé-los.

2. Boleto Bancario Bradesco

O SPS cria o boleto bancario para que o
consumidor imprima e pague. O pagamento
pode ser realizado numa agéncia bancaria ou
através de home/Internet Banking.

ORISR NELIEA
A transacgao nao é on-line.




Como funciona o SPS

Antes de integrar uma loja no Sistema de Pagamento Seguro é preciso primeiro se ambientar com as

caracteristicas deste sistema.

O SPS foi concebido com o principal intuito de prover seguranga no processo de pagamento de
compras realizadas na Internet. Para atingir esse objetivo o sistema é composto de alguns
modulos com fungdes distintas.
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?Figura 1 — Componentes do Sistema de Pagamento Seguro.

O MUP _ médulo unico de pagamento _ é a pega central do SPS. Ele representa a loja
durante o processo de pagamento. Os gateways de pagamento e os FEPs (front-end
processors) das operadoras de métodos de pagamento enxergam a loja através do MUP.
O MUP centraliza os certificados das lojas e os comprovantes das transagdes. O MUP é
responsavel também por tornar a incorporagdo de novos métodos de pagamento
transparente para o desenvolvedor da loja.

O consumidor deve possuir um navegador web (web browser).

A loja possui uma interface padrao para interagir com o MUP. Essa interface € comum a
todos os métodos de pagamento (alguns métodos requerem alguns dados a mais).

Os Gateways de Pagamento representam as operadoras dos métodos de pagamento na
Internet. Eles autorizam os pagamentos on-line ou garantem os pagamentos no on-line
(caso do pagamento com cheque). Normalmente os Gateways de Pagamento estdo



conectados diretamente com os sistemas de processamento da operadora através de
redes privadas. Por exemplo, no caso de cartao de débito o Gateway de Pagamento esta
conectado diretamente no computador do banco emissor do cartdo. Desse modo esses
Gateways de Pagamento podem verificar a validade, autenticidade e existéncia de crédito
do cartéo sendo utilizado no pagamento.

Algumas operadoras de métodos de pagamento possuem servidores de pagamento
proprios que aqui chamamos de FEP (front-end processor). Cada um desses servidores
de pagamento possui interface propria. O MUP utiliza esses servidores para interagir com
os gateways de pagamento dessas operadoras.

A interacao entre a loja, o consumidor e 0 SPS foi projetada de forma que a loja
ndo necessite de sistemas de criptografia ou modnlos de seguranca proprietarios. Isso
ndo exime a loja de zelar pela seguranga de seu sistema através da utilizacao de
politicas de seguranca adequadas e os recursos normalmente disponiveis para os
sites de comercio eletronico como firewalls e certificados digitais no servidor web
entre outros.

A seqiéncia abaixo da uma visdo geral de como é realizada uma transacdo de
pagamento no SPS.

1. O cliente navega na loja selecionando produtos e inserindo na cesta de compras

2. O cliente informa que quer fechar a compra

3. Ocliente fornece os dados de entrega (método de entrega e endereco)

4. O cliente escolhe o método do pagamento.

5. Os dados da compra séo transferidos do servidor web da loja para o MUP de forma segura
6. O cliente escolhe detalhes do pagamento (parcelamento)

7. O cliente fornece os dados de pagamento que serdo transmitidos de forma segura e
autenticada diretamente para a operadora do método de pagamento escolhido

8. A operadora retorna ao SPS o resultado do pagamento

9. O SPS armazena o resultado € o comprovante da transagdo e o MUP transfere para o
servidor web da loja esse resultado

10. Aloja apresenta um comprovante de compra para o cliente

Podemos dividir o processo de compra em 3 fases: formagao da cesta de compra
(passos 1 e 2), selecao do endereco de entrega (passo 3) e autorizagdo (passos 4 a 9).

A selecdo do endereco de entrega pode ser realizada de diversas formas como a
pergunta direta ao consumidor através de formulario ou a utilizagdo de um cadastro
prévio.



A autorizagao varia de acordo com o método de pagamento utilizado.
Alguns métodos como o boleto bancério nao realizam os passos 7 a 10.

Os passos 5 a 9 sao discutidos em detalhe nas segbes seguintes.

A comunicacao nos sistemas de comeércio eletréonico seguro

Como as transa¢des de pagamento através do SPS podem ter aprovagao on-line, é necessario que
a loja interaja com outros sistemas que realizardo essa aprovagao.

Os sites WWW tradicionais normalmente interagem somente com o navegador do
usuario. Mesmo essa interacéo é transparente para o desenvolvedor do site uma vez que
o Servidor Web realiza todas as funcbes de comunicagdo, de controle de segéo e
autenticagéo.

Ao utilizar transagdes on-line com outras instituigbes inserimos um segundo nivel de
dificuldade no desenvolvimento pois o site da loja agora precisa se comunicar com outros
sites de forma on-line.

A troca de dados entre sites diferentes através do navegador do cliente nao é

segura.
Uma solugdo simples e comum utiliza o navegador do consumidor para transmitir os
dados entre os sites. O principal problema dessa solugao é a seguranga. Mesmo
utilizando o suporte de criptografia dos Servidores Web, os dados transmitidos sao
“abertos” no navegador do cliente e portanto estéo sujeitos a varios tipos de ataques pois
podem ser monitorados, copiados, alterados e até forjados para simular autorizagbes ou
valores de compra falsos por exemplo.

Para solucionar o problema da seguranga utiliza-se uma criptografia adicional a fornecida
pelos Servidores Web. Esta abordagem requer a instalagdo de um mdédulo de criptografia
proprietario no Servidor Web da loja. Este fato traz inUmeras consequiéncias: quando a
loja utiliza um Servidor Web compartilhado num provedor de hosting é preciso pedir para
esse provedor instalar o médulo de criptografia (0 que nem sempre é possivel), é preciso
criar um modulo especifico para cada plataforma de desenvolvimento de loja (asp,
coldfusion, php, java, c, etc.) e para sistemas operacionais diferentes (Windows, Solaris,
Linux, etc).

A solucdo adotada pela Scopus no SPS soluciona o problema de seguranga sem a
necessidade de instalagdo de um maodulo de criptografia proprietario no servidor web da
loja.

A compreensao sobre 0 esquema de interagdo entre o servidor web da loja e o MUP é
importante para solucionar certos problemas encontrados nesta interagao.

Variaveis de sessao (manutencio da cesta de compras e dados do cliente) - revisiao

Antes de apresentar o esquema de interacdo entre o servidor web da loja e o MUP
vamos ver como funciona o processo de navegacgéo na loja e manutengao dos dados da
cesta de compras e do cliente.



Consumidor A Consumidor B Consumidor C Consumidor D

Ioja e
sessdo consumidor A sessio consumidor D
nome, endereco, cesta, nome, enderego, cesta,
total, cpf total, cpf
sessio consumidor B sessao consumidor C
nome, endereco, cesta, nome, enderego, cesta,
total, cpf total, cpf

Figura 2 - controle de sess&o no servidor web da loja

O servidor web da loja atende a varios consumidores simultaneamente. Para controlar e
isolar as operagdes de cada consumidor o servidor web utiliza o conceito de sessao.

Cada consumidor é associado a uma sessao e cada sessao € associada a um conjunto
de variaveis (veja Figura 2). Essas variaveis muitas vezes sao chamadas de variaveis de
sesséo.

As variaveis de sessao sao convenientes para o processamento de compras. Pode-se
armazenar varios valores nelas para conservar o estado de uma compra € ao mesmo
tempo ndo misturar com o estado da compra de outros consumidores. Quando um
consumidor executa uma acao, isto €, quando ele requisita uma pagina, as variaveis de
sessao relativas a esse consumidor s&o disponibilizadas pelo servidor para o programa
da loja.

As variaveis de sessdo sao recuperadas pelo servidor web da loja de varias formas
diferentes dependendo do modo como a loja foi implementada e da plataforma utilizada.
Algumas formas comumente utilizadas para recuperagéo dos dados da sessao sao:

Cookies — um cookie de identificagio ¢ criado e enviado para o navegador do
consumidor na primeira vez que esse navegador acessa a loja.

Sempre que o consumidor realiza uma agao (inclusdo de item na cesta, consulta a cesta,
alteragdo de endereco, etc.) o cookie de identificagdo é enviado para o servidor web da loja que
utiliza esse cookie para identificar a sesséo dentro de uma lista de sessodes.

Uma vez que a sessao correspondente ao consumidor é identificada, o servidor web pode utilizar
as variaveis de sessao correspondentes a essa sessdo. Normalmente essas variaveis sao
armazenadas na memoria do servidor ou numa base de dados.



= Identificagdo na string de requisicdo — é o texto enviado pelo navegador do consumidor sempre
que uma pagina é executada. Esse texto pode ser visto no campo “Endereco” (“Address”) do
navegador. A utilizagédo da string de requisi¢ao para identificar sessdes é similar ao cookie.

O servidor web da loja cria uma identificagdo e envia para o navegador. O navegador devolve a
identificacdo nas proximas agdes do consumidor.

As variaveis de sessdo sdo armazenadas na memoria do servidor ou em uma base de dados e
sao recuperadas através da associagdo com a identificagao.

= Variaveis de sessdo em formularios escondidos ou na string de requisicdo — nesta forma as
variaveis de sessao sdo enviadas para o navegador e retornadas ao servidor da loja em todas as
acdes do consumidor.

O servidor ndo precisa armazenar as variaveis de sessdo uma vez que o havegador
do consumidor faz este trabalho.

Deve-se notar que, qualquer que seja a forma de recuperar as variaveis de sesséo, o
servidor web depende do navegador do consumidor. Se o consumidor trocar de
navegador (ou computador), as variaveis da sessao original ficardo inacessiveis e a loja
estara manipulando um outro conjunto de variaveis de sessao.

Interacao entre o Consumidor, o Servidor Web da loja e o MUP

Para que o SPS possa realizar as transagbes de pagamento, os dados da compra devem
ser passados para o MUP de forma segura (passo 5 na lista do inicio deste capitulo —
pagina 4).

Da mesma forma, nas transagdes on-line, o resultado do pagamento deve ser retornado
para a loja de forma segura (passo 10).

Uma falha de seguranga na transagéo pode causar prejuizos a loja.

O passo 5 (transferéncia dos dados da compra da loja para o MUP de forma segura) é
constituido das seguintes etapas:

1. A pagina de escolha do método de pagamento possui /Znks para o MUP. Esses /links
apontam para paginas diferentes de acordo com o método de pagamento (por exemplo:
pagamento contra-entrega aponta para o arquivo /cheque/redirector.asp). Esses ks
possuem também as identificagdes da loja e da compra. Ao selecionar uma forma de
pagamento o consumidor faz seu navegador requisitar essa pagina enviando esses dados.

2. A pagina do MUP que recebe esses dados verifica a existéncia da loja na base de dados

3. O MUP busca os dados da compra. O MUP simula um navegador requisitando uma pagina da
loja. Ao chamar essa pagina o MUP fornece algumas variaveis que podem ser configuradas no
gerenciador do SPS. A loja deve utilizar esses dados para saber qual compra o MUP esta
requisitando.

Observe que as variaveis de seg¢ao para essa compra nao estao disponiveis pois,

como foi visto na secgdo anterior (“Variaveis de sessao”), ndo é o navegador do
consumidor que requisita essa pagina.
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1. A loja monta uma descricdo da compra contendo os itens adquiridos, informagbes de frete e
outras taxas e o total da compra. A descricao da compra deve ser formatada conforme descrito no
documento de integracéo de lojas.

2. O MUP recebe essa péagina e verifica a validade dos dados recebidos. Se os dados recebidos
estiverem consistentes ele redireciona o navegador para o processo de pagamento
correspondente ao método escolhido.

O processo de pagamento pode pedir mais dados (como por exemplo informagbes de parcelamento)

ou finalizar o pagamento (no caso do boleto e contra-entrega o processo pagamento continua fora do
SPS).

Fluxo de Mensagens — Pagamento Facil
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1)

2)

3)

4)

| Payment Gatevvay |

| MainFrame |

Navegac¢ao na loja : O cliente navega na loja normalmente, incluindo e retirando produtos
na cesta de compras. Quando o cliente finalizar o processo de escolha, a loja apresenta as
formas de pagamento disponiveis para o cliente. Neste momento o cliente escolhe pagar
com Pagamento Facil. O cliente faz, entdo, uma chamada ao servidor M.U.P. passando
como parametros o MerchantlD, OrderID e Portal (nUmero da loja € numero do pedido e
identificador do portal de origem respectivamente). Note que esta pagina € montada pela
loja, e é enviada ao cliente.

Forma de Pagamento : Quando o servidor M.U.P. recebe a requisicdo feita no item
anterior, a loja € identificada, suas (da loja) configuragdes sé&o lidas pelo servidor.

Requisigdo dos dados : Apos lidas as configuragdes, o servidor abre uma conexao com o
servidor da loja requisitando os dados da compra. Esta requisicdo é feita chamando-se a
pagina que estiver configurada em “URL de notificagdo”, que nos exemplos das lojas de
demonstragdo chama-se DadosCompra.asp.

Retorno dos Dados : A pagina anterior devera responder as Strings com o descritivo de
compra (<BEGIN_ORDER_DESCRIPTION>....<END_ORDER_DESCRIPTION>) € o descritivo dos
dados do boleto (BEGIN_BOLETO_DESCRIPTION>......<END_BOLETO_DESCRIPTION>). Recebendo
estes dados, o servidor faz o parsing da string, retirando os dados e dando inicio ao
processo de compra. Se, algum erro existir no envio desta string ou na formatagéo da
mesma, o sistema vai retornar o erro —503.



5)

6)

7)

8)

9)

Lista de formas de Pagamento : Quando o servidor M.U.P. recebe as strings com o
descritivo da compra, € enviado a maquina do cliente a lista das formas de pagamento
disponiveis na loja.

Forma de pagamento escolhida : O cliente escolhe uma forma de pagamento clicando no
link respectivo.

Applet : Apds a escolha da forma de pagamento ( a vista, parcelada etc), o servidor do
M.U.P. envia ao cliente o Applet. Neste applet, o cliente digita os dados do cartdo para a
efetivagéo do pagamento.

Confirma : Ap6s a digitacdo dos dados na Carteira Facil, o cliente clica no botdo
“Confirma”. Os dados sao criptografados e enviados ao servidor do M.U.P.

Requisita Autorizagdao : O M.U.P. recebe os dados, abre as mensagens e faz a
requisicdo da autorizagdo da transagéo, enviando os dados para o Payment Gateway.
Este, envia os dados para a autorizagdo no MainFrame do Banco.

10) Resposta da Autorizagao : O sistema recebe a resposta da autorizagéo e repassa para o

M.U.P.

11) Dados da autorizagado : Os dados da autorizagédo séo repassados para a loja. Estes dados

sdo enviados, chamando-se novamente a pagina configurada na URL de Notificagdo. Mas,
nesta segunda chamada, o campo Transld é preenchido com o valor “PutAuth”. Além disso,
0s campos configurados nos campos post de sucesso ou falha sdo enviados como
parametro na chamada da pagina de acordo com o resultado da transagao.

12) Resposta da Loja : A loja, apds receber a resposta da transagéo deve enviar ao servidor

M.U.P. o resultado da atualizagao dos dados em sua (da loja) base de dados. Assim, se a
loja conseguir salvar os dados corretamente, a fag <PUT_AUTH_OK> devera ser enviada.
Caso ocorra algum erro, a tag<ERRO> devera ser enviada ao servidor como resposta da
segunda chamada da pagina. Vale lembrar aqui, que se algum erro ocorrer antes do envio
da tag <PUT_AUTH_OK>, o sistema vai retornar o erro —-502.

13) Confirma ou Falha : De acordo com o resultado do item anterior, € enviada uma url para o

applet (Confirma ou Falha), que vai instruir o browser do cliente a buscar a pagina de
confirmagéo de compra ou de falha no pedido diretamente do servidor da loja. No caso de
sucesso, a pagina de confirmagao de compra é chamada passando-se o post de sucesso
como parémetro de chamada da mesma. O funcionamento da pagina de falha é analogo,
ou seja, se o processo de autorizagdo falhar, a pagina de falha da loja ser4 chamada
passando-se como parametro o post de notificagdo de falha.

Antes da integracao

Antes de iniciar a integracéo, é preciso considerar alguns aspectos.

Caso a loja ja esteja em funcionamento com outras formas de pagamento, é
necessario que sejam feitos testes com as formas de pagamento ja existentes antes
de se realizar a integragdo. Uma vez realizado estes testes passa-se para a fase
seguinte.

Caso seja uma loja nova deve-se saber se a loja aceitara ou n&o outros métodos de
pagamento.
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Recomendacodes

A integracéo deve ser feita preferencialmente pela mesma equipe que criou a loja, o
que contribui para uma adaptagdo com resultados mais rapidos

A equipe deve ter conhecimento de acesso a base de dados além de conhecer a

plataforma de desenvolvimento da loja. Para usar os exemplos & preciso ter
conhecimento de ASP.
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